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Nariadenie GDPR

Co nds ¢akd a neminie ?

@ General Data Protection Re,gulation -
nariadenie EK o ochrane OU od 25/5/2018
+ SK novy zakon o ochrane OU

@ Osobny udaj = meno, priezvisko, e-mailova adresa, fotografia,
telefénne &islo, ¢islo BU, IP, lokalizaéné Udaje, odtlagok prsta,
hlas
(osoba je urcenad, osoba je urcitelna)

@ GDPR sa tyka:
prevadzkovatela — spolo¢nost, ktora spracuva vlastné udaje
(zamestnanci, vlastni zakaznici)
sprostredkovatela — spracuva udaje inych spolocnosti a v ich
mene (spoloc¢nosti umozniujuce ukladanie dat do cloudu, ...)




Nariadenie GDPR

Co nds ¢akd a neminie ?

@ Povinnost oznamovania porusenia osobnych udajov
pre prevadzkovatelov aj sprostredkovatelov (do 72 hodin)

© Nominacia zodpovednej osoby
(verejnopravne subjekty, spol. pravidelne monitorujuce
jednotlivcov, spol. spravujuce citlivé udaje jednotlivcov)

@ Pokuty (od 0 do 20 mil. EUR, prip. 4% roc. obratu)
A nie len finan¢né sankcie.

@ Suhlas so spracovanim OU preukazany a nepredvyplneny

MiCanie sa nepovazuje za suhlas.

@ Pravo byt zabudnuty (pravo na vymaz)




Nariadenie GDPR

@
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Co nds ¢akd a neminie ?

»Privacy by design and by default”
(pseudonimizovat, minimalizovat)

Pravo na prenosnost udajov
Zodpovednost za akt prenosu, do mesiaca a zdarma

Nové zodpovednosti pre sprostredkovatelov
(nominovat zod. osobu, viest zoznamy sprostred. operacii,
v pripade Uniku informovat prevadzkovatela)

,0ne — Stop — Shop” (jednotné kontaktné miesto)
Medzinarodné prenosy dat

(GDPR neprindsa zmiernenie, zmluvy pred kazdym prenosom
dat mimo Uuzemia EU musia byt)




Ludska chyba — najcastejsi faktor
unikov dat

Cost of Data Breach Study: Global Analysis Ponemon Institute
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Kto za to moze?

Ludska chyba — najcastejsi faktor unikov dat

@ 64% Unikov dat je mozné predchdadzat

35%

uniky dat sposobené
zamestnancami a
kontraktormi

36%

unikov dat je sp6sobenych
Skodlivym kédom

29%

unikov dat je sposobenych IT a
procesnymi chybami

Cost of Data Breach Study: Global Analysis Ponemon Institute



Ako pomaha sifrovanie?




Ako pomaha Sifrovanie?

A dévody preco Sifrovat?

@ Pravo na prenosnost udajov

. v . . Zodpovednost povodného
@ Oznamovanie porusenia OU prevadzkovatela za akt prenosu. Bude

nevyhnutné zabezpecit bezpecny prenos
dat. Napr. Sifrovanim.

Oznamenie porusenia
regulatorovi

Incident

Porugenie OU , — @ ,,Privacy by Design and by
Oznamen. > porusenia “«
jednr o rcovi DEfaUIt .
Nespracuvat viac dat ako je potrebné. Co
Uniknuté data boli ifrované sa da pseudonimizovat, minimalizoivat.

A urdite Sifrovat.

@ Likvidacné pokuty



Hlavné vyhody

Sulad so Standardom
FIPS 140-2

Jednoducha instalacia

Najlepsia konzola
vzdialenej spravy

www.eset.sk

et

ENDPOINT
ENCRYPTION
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Flexibilita a jednoduchost
pouzitia



el

”0 sifrovani treba premyslat ako o nie¢om ¢o jednoducho funguje nie ako o ¢iernej mdgii.”



Flexibilita

Silna implicitna konfiguracia nesposobuje
problémy nakolko vzdialeny manazment
umoziuje flexibilne menit vynutené
politiky a sifrovacie kl'uce.



ESET Endpoint Encryption Management System

Zakaznik Lo

Server I

-

Vadsina sifrovacich produktov je manaZovantelna cez lokalnu firemnu siet LAN

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

Server I

]
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Vacsina Sifrovacich produktov vie manaZzovanych cez lokalnu firemnu siet LAN

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

Server I

]

L

Vzdialené systémy predstavuju najvacsie riziko.

.
@er ENJOY SAFER TECHNOLOGY



ESET Endpoint Encryption Management System

Zakaznik

Ly
I@Q )
Server
I

L

Problémom je zabezpedit pripojenie prichadzajluce na server nakolko tvori vysoké riziko Gtoku.




ESET Endpoint Encryption Management System

Zakaznik Lo

[
Server
I

L

VPN Pristup?

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

[
Server
I

L

VPN Pristup? Nie. Nakolko je vybudovanie takéhoto spojenia odkdzané na koncového uzivatela. X




ESET Endpoint Encryption Management System

Zakaznik Lo

Open 4
Server Port
]

L

Otovreny Port?

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

Open &
Server Port
]

L

Otvoreny Port?  Nie. Vela zakaznikov nevie dostatocne zabezpecit otvorené porty dostatocne. X




ESET Endpoint Encryption Management System

Zakaznik Lo

DMz?



ESET Endpoint Encryption Management System

Zakaznik Lo

L

DMZ?  Nie. Vela zdkaznikov nevie dostatoéne zabezpecit DMZ nema kapacitu na spravu nasobnych
firewall-ov.

X



ESET Endpoint Encryption Management System

Zakaznik Lo

[ A
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Ako teda zabezpedit prichadzajuce spojenie?

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

[ A
S SURS
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NepouZivat pripojenie prichadzajluce na server. /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo

.

L

Problém presunieme do cloud-u. /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy
Enterprise - [
Server

]

L

Spustenim Cloud-Proxy /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy
Enterprise - -
Server

]

L

Vsetka komunikacia End-to-End je Sifrovana /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy
. = )
Enterprise - -
Server

]

L

Na Proxy serveri nie su uloZzené Ziadne kluce. /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy
Enterprise - -
Server

]

L

Komunikacia je teda bezpecna cez akékolvek internetové pripojenie /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy ﬁ
Enterprise - [
Server

]

L

Praca z domu — home office /

.
@er ENJOY SAFER TECHNOLOGY



ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy ﬁ
Enterprise - [
Server

] -

L

Hotelového Wi-Fi /

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
Proxy ﬁ
Enterprise - [
Server

] -

— -—[
Mobilnych sieti ‘/

.
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ESET Endpoint Encryption Management System

Zakaznik Lo
®
Enterprise - [
Server
I - (=S
— -
= -—[8
Koncové zariadenia vo firemnej LAN sieti tiez komunikuju cez proxy server ¢im sa zabezpecuje /

neprerusena sluzba ako v tak aj mimo firemne;j siete.

-
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ESET Endpoint Encryption Management System

Zakaznik Lo Pobocka ﬂ

Enterprise
Server

Systém takto jednoducho komunikuje aj s pobockami bez komplikovanych sietovych nastaveni. /



ESET Endpoint Encryption Management System

Zakaznik Lo Pobocka ﬂ

Enterprise
Server

]

Zaroven umoziuje jednoduchu instalaciu v priebehu 10 mindt, a 30 minut do prvotného nasadenia na
koncové zariadenia. /

-
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ESET Endpoint Encryption Management System

Zakaznik
®

Enterprise <

Server

I -

L - 8

S B k.
Systém je medzinarodne patentovany : / US 9612813 GB 2845284

.
@er ENJOY SAFER TECHNOLOGY



Jednoduchost pouzitia
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PATENTED: AT341786 CN1571949 DE60215196 EP1423765 ES2274067 GB2378539 1L160709
JP2005502240 RU2273959 WO03021400 US 7471796 ..
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Funkcionalita



FIPS 140-2 Certifikacia

Jednoducha instalacia a
nasadenie

Najlepsi a patentovany
vzdialeny manazment



ESET Endpoint Encryption

Hlavné funkcionality

Sifrovanie celého disku Sifrovanie vymenitelnych Vzdialena sprava
médii



ESET Endpoint Encryption

Dalsie funkcionality

@

+

Sifrovanie mailov

Sifrovanie textu a clipboardu Sifrovanie bez nutnosti inétalacie EEE Bezpecné mazanie dat



Otazky na zamyslenie



Kldcové otazky, na ktoré odpoved uz poznate

* Ktore z vasich notebookov predstavuje najvacsie riziko: lokalne alebo cez vzdialeny
pristup (mimo lokalnej siete)?

 Chcete rovnako dobre kontrolovat notebooky pripojené lokélne alebo aj tie ktoré
sa pripajaju cez vzdialeny pristup?

* Chcete silnu pociatocnu konfiguraciu bezpecnostnej politiky? Bez zlozitého
nastavovania?

* Chcete mat moznost menit bezpecnostné politiky pre vzdialenych uzivatelov a
skupiny?

5 g'hcl'ﬁt%mat, moznost uzamknut alebo vymazat Sifrovacie kltuce z notebookov na

ialku:



V com zaostavaju hlavni konkurenti

* Nedostatok rovhovahy medzi bezpecnostou a produktivitou
* Obmedzenia vo vzdialenom manazmente

*  Prilis komplikované/komplexné pre koncového pouZivatela
e Slaba flexibilita rieSenia

e Zakaznici velmi dobre reaguju na premyslenu inovaciu
* ESET rieSenie prinasa odpovede na otazky nie, dalSie problémy
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ESET Endpoint Encryption

Porovnanie podla AV Comperatives

Konzola | Sifrovanie | Sifrovanie | Sifrovanie Bezpeéné

Produkt | vzdialenej | celého casti suborov e-mailoy mazanie
spravy USB USB a zloziek dat

Sifrovanie

ESET

Symantec

Zdroj: AV Comperatives, Review of Business Disk-Encryption Products, December 2016, www.av-comperatives.org
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